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Neue Leitlinien des Europdischen Datenschutzausschusses

Verarbeitung auf Grundlage
berechtigter Interessen

Mit seinen neuen Leitlinien 1/2024 zur Verarbeitung personenbezoge-
ner Daten auf Basis von Art. 6 Abs. 1 Buchst. f DSGVO gibt der EDSA ein
Priifkonzept vor. Damit lasst sich feststellen, ob ,berechtigte Interessen”

als Rechtsgrundlage fiir eine Datenverarbeitung in Betracht kommen.
erechtigte Interessen” nach
Art. 6 Abs. 1 Buchst. f Daten-

’ Bschutz—Grundverordnung

(DSGVO) dienen in der Praxis haufig als
Rechtsgrundlage, um personenbezogene
Daten zu verarbeiten. Der Europdische Da-
tenschutzausschuss (EDSA) warnt jedoch in
den neuen Leitlinien davor, ,berechtigte In-
teressen” als letzte Moglichkeit zu nutzen,
um eine Verarbeitung irgendwie zu recht-

fertigen, wenn alle anderen Rechtsgrundla-
gen von Art. 6 DSGVO nicht greifen.

Umfassende Priifung
erforderlich

Nach Auffassung des EDSA ist Art. 6
Abs. 1 Buchst. f DSGVO weder eine einfach
anzuwendende Verarbeitungsgrundlage
noch als Auffangbecken gedacht. Viel-
mehr missen Verantwortliche eine um-
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Der Européische Datenschutzausschuss
legt bei der Definition berechtigter In-
teressen strenge MafBstibe an. Dies soll
vermeiden, dass die Formulierung zum
Auffangbecken fiir Datenverarbeitungen
ohne konkrete Rechtsgrundlage gerét.

fassende Priifung durchfiihren, um ,be-
rechtigte Interessen” als Rechtsgrundlage
nutzen zu kdnnen.

Dafiir sind nach den Leitlinien drei Prif-
schritte erforderlich:

. rechtméaBiges Interesse des Verant-
wortlichen

. Notwendigkeit der Verarbeitung fir
die legitimen Interessen des Verant-
wortlichen

. Interessenabwdgung im eigentlichen
Sinne

Verarbeiten offentliche Stellen
in Austibung ihrer zugewiese-
nen Aufgaben personenbezo-
gene Daten, so ist Art. 6 Abs. 1
Buchst. f DSGVO nach Auffassung

des EDSA nicht als Rechtsgrundlage fir
die Verarbeitung anwendbar. g
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Editorial

100 € Schadensersatz - nicht viel, oder??

Liebe Leserin, lieber Leser! Haben Sie auch
schon des Ofteren den Versuch gewagt, bei
Verantwortlichen mit dem Thema
»Schadensersatz” fir mehr Datenschutz zu
werben? Leider ist das eher selten von Erfolg
gekront. Das Urteil des Bundesgerichtshofs zum
Schadensersatz bei Scraping dirfte Ihnen in die-
sem Punkt fur das neue Jahr erheblichen Schub
verleihen (S. 6-7).

Dass die Datenschutzaufsicht eine Kontrolle vor

sollten alle beteiligten Personen wissen, was im
Fall der Félle zu tun ist. Tipps aus der Praxis lesen
Sie auf den Seiten 8 bis 11.

Einen guten Ansatzpunkt fiir Kontrollen wiir-

den die Behorden bei vielen Verantwortlichen
vermutlich im Hinblick auf die Auskunftspflicht
gegenuber Beschaftigten finden. Hand hoch: Wer
hat eine spezielle Datenschutzinformation fiir die
Belegschaft? Alle anderen mogen ihren Verant-

Ort durchfiihren kénnte, taugt dagegen kaum
noch als Argument, um Uberzeugungsarbeit
fur den Datenschutz zu leisten. Doch trotzdem

Drei Priifschritte durchfiihren

Verantwortliche missen vor der jeweili-
gen Verarbeitung priifen, ob ,berechtigte
Interessen” als Rechtsgrundlage fur die
beabsichtigte Verarbeitung tragfédhig
sind. Falls es im Unternehmen einen Da-
tenschutzbeauftragten (DSB) gibt, soll-
te die verantwortliche Person ihn in die
Durchfiihrung der Priifung einbeziehen.

Priifschritt 1: RechtmaBiges Interesse

Liegt ein rechtmafiges Interesse vor? Ver-
antwortliche missen zunachst zwischen
dem Interesse und dem Verarbeitungs-
zweck entscheiden. ,Interesse” ist dabei
der weiter gefasste Begriff. Ein Beispiel
zur Verdeutlichung: Der Verantwortliche
hat ein Interesse daran, die Produkte, die
sein Unternehmen herstellt, zu bewerben.
Dieses Interesse setzt das Unternehmen
durch den Verarbeitungszweck ,Direkt-
marketing” um.

Damit ein Interesse rechtmaBig ist, muss
es folgende Voraussetzungen erfillen:

B Das Interesse muss gesetzmaBig sein.
Das heif3t, es muss dem Recht der EU
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oder des Mitgliedstaats entsprechen.
Es ist nicht erforderlich, dass das Inte-
resse selbst in einem Gesetz geregelt
ist. Es darf nur nicht den vorhandenen
Regelungen widersprechen. Ein Nega-
tivbeispiel: Geplante Direktwerbung
flir Tabakprodukte ware nicht gesetz-
maRig, da die entsprechende Richtlinie
der EU (2014/40/EU) bzw. die Regelun-
gen der Mitgliedstaaten zur Umset-
zung der Richtlinie solche Direktwer-
bung untersagen.

Das Interesse muss klar und eindeutig
identifiziert sein. Ein Negativbeispiel:
die Installation einer Videouberwa-
chung ,fur Zwecke der Gemeinschaft”
im Rahmen einer Nachbarschaftsini-
tiative. Hier liegt nach Auffassung des
EDSA kein klares und eindeutiges Inte-
resse vor.

Das Interesse muss echt und beste-
hend sein. Rein hypothetische Interes-
sen oder zuklinftig mdgliche Interes-
sen erfillen nicht die Anforderungen.
Ein Negativbeispiel: Ein Zeitungsverlag
mochte Daten friiherer Abonnenten
zusammenstellen, um fir ein neues
Magazin auf diese Daten zurlickgreifen
zu konnen. Da im Beispiel kein Plan be-

wortlichen die Seiten 14 bis 15 ans Herz legen.

Viel Erfolg im neuen Jghr \

lhre Ricarda Veidt i

Y

steht, tatsachlich ein neues Magazin zu
veroffentlichen, liegt nach den Leitlini-
en noch kein echtes und bestehendes
Interesse vor.

B Das rechtmaflige Interesse muss fiir
den Verantwortlichen oder einen
Dritten bestehen. Es muss mit den
aktuellen Aktivitaten oder Tatigkeiten
zusammenhangen.

Priifschritt 2: Notwendigkeit der Verar-
beitung

Ist Priifschritt 1 erfolgreich abgeschlossen,
missen Verantwortliche Uberprifen, ob
die Verarbeitung personenbezogener Da-
ten notwendig ist, um das gesetzmaBlige
Interesse zu erreichen. Dabei sind folgen-
de Uberlegungen einzubeziehen:

B Rechte und Freiheiten der betroffenen
Personen: Lasst sich das gesetzmafi-
ge Interesse mit weniger Eingriffen in
Rechte der betroffenen Personen erzie-
len? Falls ja, besteht keine Notwendig-
keit der Verarbeitung!

B DSGVO-Vorgaben: Verantwortliche
mussen dabei auch die Prinzipien der
DSGVO mit einbeziehen, z.B. das Prin-
zip der Datenminimierung. Der EuGH
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verlangt eine ,strenge Notwendigkeit”
(,strictly necessary”) der Verarbeitung,
um das identifizierte Interesse zu errei-
chen (Az. C-26/22 und C-64/22 - Schufa
Holding sowie C-252/21 - Meta/Bun-
deskartellamt). Diese strenge Notwen-
digkeit l3sst sich auch aus Erwagungs-
grund Nr. 47 zur DSGVO herauslesen.

Liegt eine solche Notwendigkeit der Ver-
arbeitung vor, missen Verantwortliche in
Schritt 3 die eigentliche Interessenabwa-
gung vornehmen.

Priifschritt 3: Interessenabwigung

In diesem Schritt miissen Verantwortliche
im Einzelfall die eigenen Interessen den
Interessen der Personen gegeniberstel-
len, die von der Verarbeitung betroffen
sind. Dies dient dazu, letztlich festzustel-
len, wessen Interesse schwerer wiegt.

Die EDSA-Leitlinien stellen klar:
Es geht nicht darum, jegliche
Einwirkung auf die Rechte der
Betroffenen zu verhindern. Ziel
ist es, UbermafBige Eingriffe abzu-
wenden und die Interessen der Beteilig-
ten zueinander in Verhdltnis zu setzen.

Die Durchfiihrung der Interessenabwa-
gung lasst sich in mehrere Einzelschritte

;

Beispiele fur rechtmaRlige Interessen

B Betrug verhindern

B einen Onlinezugang zu Informationen erhalten
B das dauerhafte Funktionieren einer 6ffentlich zuganglichen Website sicher-

stellen

Sachbeschadigung begangen hat

ein Produkt verbessern
Direktmarketing betreiben

zur Rechtsverfolgung Informationen liber eine Person erhalten, die z.B. eine
Eigentum, Leben und Gesundheit der Miteigentiimer eines Gebdudes schiitzen

wirtschaftliche Interessen verfolgen
die Kreditwiirdigkeit einer Person iiberpriifen

Sicherheit der IT gewdhrleisten/verbessern

Die Beispiele fiir rechtmafige Interessen ergeben sich jeweils aus Einzelfallen, liber
die z.B. der Europdische Gerichtshof (EuGH) zu entscheiden hatte. Es empfiehlt sich
fir Verantwortliche unbedingt, diese Rechtsprechung im Auge zu behalten.

gliedern. Diese Schritte sind in der Tabelle
unten im Uberblick dargestellt.

Bei Schritt 2 ,Die Einwirkung der beab-
sichtigten Verarbeitung auf die Betroffe-
nen feststellen” missen Verantwortliche
zusatzlich die folgenden Punkte beriick-
sichtigen.

Wichtig ist zundchst die Art der zu verar-
beitenden personenbezogenen Daten.
Bei der Verarbeitung besonderer Katego-
rien personenbezogener Daten sind zum

einen die Voraussetzungen von Art. 9
Abs. 2 DSGVO zu beachten. Der EDSA
weist darauf hin, dass Daten bereits dann
als besonders sensibel zu werten sind,
wenn in groBeren Datensdtzen, die sich
nicht aufteilen lassen, ein Datum unter
Art. 9 DSGVO fillt. Als Faustregel gilt in
diesem Kontext: Je sensibler oder privater
Daten sind, desto eher hat die Verarbei-
tung negative Auswirkungen auf die be-
troffene Person und desto mehr Gewicht
erhalten diese Daten im Rahmen der Inte-
ressenabwagung.

Teilschritt Erlduterung

1. Die grundlegenden Rechte und
Freiheiten der Betroffenen sowie
deren Interessen identifizieren.

Zu den Rechten und Freiheiten gehdren z.B. Meinungsfreiheit, Eigentumsrechte, Verbot der Diskriminie-
rung sowie das Recht auf Datenschutz. Zu den Interessen der betroffenen Personen, die der Verantwort-
liche in die Abwédgung einbeziehen muss, zéhlen z.B. finanzielle Interessen und soziale oder persénliche

Interessen. Es gehort zu den Aufgaben des Verantwortlichen, die von der beabsichtigten Verarbeitung
betroffenen Rechte/Freiheiten und Interessen der betroffenen Personen zu identifizieren.

2. Die Einwirkung der beabsichtig-
ten Verarbeitung auf die Betroffe-
nen feststellen.

3. Die verniinftigen Erwartungen

Hierbei sind alle Moglichkeiten einer Einwirkung zu berticksichtigen: positive oder negative Auswirkun-
gen, aktuelle oder potenzielle Auswirkungen.

Das ergibt sich aus Erwagungsgrund Nr. 47 DSGVO. Verantwortliche miissen zunachst die verniinftigen

der Betroffenen einbeziehen. Erwartungen der betroffenen Personen unterscheiden von der tiblichen Praxis in bestimmten Wirtschafts-

bereichen.

4. Interessen der Beteiligten ge- Die Frage lautet hier: Wessen Interessen wiegen schwerer - die schutzwirdigen Interessen der betroffenen

wichten. Person oder die Verarbeitungsinteressen des Verantwortlichen? Besondere Vorsicht ist hier geboten, wenn
es um personenbezogene Daten von Kindern oder Jugendlichen geht. Da diese als besonders schutzwiir-
dig gelten, wird in vielen Fallen die eigentliche Interessenabwdgung zu ihren Gunsten ausfallen. Das
bedeutet aber nicht, dass Verantwortliche Daten von Kindern Giberhaupt nicht verarbeiten konnen.
Die vier Teilschritte der eigentlichen Interessenabwéagung -
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In welchem Zusammenhang die Verar-
beitung stattfinden soll, kann ebenfalls
Folgen fiir die Einwirkung haben. Verant-
wortliche miissen deshalb diese Aspekte
einbeziehen:

B Wie groB sind das Mal} der Verarbei-
tung, die Menge der personenbezoge-
nen Daten, z.B. die Datenmengen pro
betroffener Person, die Anzahl betrof-
fener Personen?

B In welcher Beziehung steht der Ver-
antwortliche zu den betroffenen Per-
sonen? Handelt es sich um z.B. eine
Lieferanten-Kunden-Beziehung oder
um ein Arbeitgeber-Beschéftigten-Ver-
haltnis?

B Findet eine Zusammenfihrung der
personenbezogenen Daten mit ande-
ren Datensatzen statt?

B Sind die zu verarbeitenden Daten be-
reits offentlich verfligbar oder einfach
zugdnglich?

B Wie steht es um den Status der Betrof-
fenen? Sind Betroffene z.B. besonders
schitzenswert, wie Kinder oder Ju-
gendliche?

Verantwortliche missen zudem weitere
Konsequenzen der beabsichtigten Verar-
beitung beriicksichtigen. Zu den mdogli-
chen Konsequenzen gehoren:

B Gibt es Entscheidungen Dritter, die auf
den zu verarbeitenden Daten basieren?

B Entstehen irgendwelche rechtlichen
Auswirkungen auf den Betroffenen in-
folge der Verarbeitung?

B Droht eine Diskriminierung der Betrof-
fenen?

B Konnten Reputation oder Autonomie
der Betroffenen leiden?

B Konnten den Betroffenen finanzielle
Verluste infolge der Verarbeitung dro-
hen?

B Konnten Betroffene infolge der Verar-
beitung von Dienstleistungen, fiir die
es keine Alternative gibt, ausgeschlos-
sen werden?

B Bestehen Risiken fur Freiheit, Sicher-
heit, Gesundheit oder Leben der be-
troffenen Personen infolge der Verar-
beitung?
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B Besonders zu berticksichtigen sind Ge-
flihle der betroffenen Personen: Ist der
Kontrollverlust iber die eigenen Daten
zu beflirchten oder das Gefiihl, dauer-
haft unter Beobachtung zu stehen?

WICHTIG |

Verantwortliche diirfen hierbei

nicht davon ausgehen, dass alle
Betroffenen die gleichen Interessen
haben. AuBBerdem miissen sie eine
Datenschutz-Folgenabschditzung (DFSA)
nach Art. 35 DSGVO durchfiihren, wenn
sie in diesem Priifschritt hohe Risiken
identifizieren.

Zu Schritt 3,Verniinftige Erwartungen der
betroffenen Personen in die Interessenab-
wdgung einbeziehen” gehort es, folgende
Punkte zu bedenken:

B Welchen Charakter haben die Bezie-
hungen zwischen den konkret Be-
troffenen und dem Verantwortlichen?
Handelt es sich z.B. um Kunden oder
Nicht-Kunden? Ist der Kunde ein re-
gelmaBiger Kaufer der Produkte oder
hat eine betroffene Person nur einen
Newsletter abonniert? An welchem
Ort und in welchem Zusammenhang
sollen personenbezogene Daten erho-
ben werden? Beispiel: Eine betroffene
Person wird eine Videoliberwachung
eher in einer Bank erwarten als im Fit-
nessstudio.

B Welche rechtlichen Anforderungen be-
stehen in der konkreten Situation?

B Welche Erwartungen hdtte der oder
die durchschnittliche Betroffene? Hier
sind das Alter der betroffenen Person,
ihre Stellung in der Offentlichkeit so-
wie ihr Wissen und Verstandnis einzu-
beziehen.

Eine Druckerei verwendet Fo-
tos, die Betroffene veroffent-
licht haben. Mit diesen Bildern
gestaltet sie Marketing-Flyer.

Trotz der Veréffentlichung der Fo-
tos wird eine betroffene Person verniinf-

tigerweise nicht davon ausgehen, dass
Dritte diese Bilder einfach so fiir geschaft-
liche Zwecke verwenden.

Zuriick auf, Los”

Es kann sein, dass wahrend des beschrie-
benen Prifverfahrens Unklarheiten be-
stehen, oder dass der Verantwortliche
vorsieht, SchutzmaRnahmen einzufuh-
ren, die die Verarbeitung begrenzen.
Dann sollte dieser den jeweils letzten
Prifschritt, der positiv fir den Verantwort-
lichen ausgefallen ist, wiederholen.

Begrenzende SchutzmaBnahmen sind je-
doch keine MaRnahmen, die die DSGVO
sowieso vorschreibt. Vielmehr gehen sie
darlber hinaus.

Dokumentationspflichten
einhalten

Verantwortliche mussen die Durchfih-
rung der einzelnen Priifschritte und die je-
weiligen Ergebnisse der Interessenabwa-
gung entsprechend Art. 5 Abs. 2 DSGVO
umfassend dokumentieren. Im Fall eines
Falles miissen sie diese der zustandigen
Aufsichtsbehdrde vorlegen kénnen.

Dabei hilft die Dokumentation aber auch,
eine Selbstkontrolle durchzufiihren. So
lasst sich sicherstellen, dass die Verant-
wortlichen die Prufschritte umfassend
abgearbeitet haben, die in den Leitlinien
vorgegeben sind.

Zusatzlich gilt:
Betroffenenrechte beachten

Selbstverstandlich missen Verantwort-
liche alle in der Datenschutz-Grundver-
ordnung geregelten Betroffenenrechte
beachten. Das gilt auch fir die Informati-
onspflichten nach Art. 13, 14 DSGVO.

Diese Pflichten umfassen u.a. die Infor-
mation Uber die Rechtsgrundlage der
Verarbeitung, d.h. eine Verarbeitung auf
Basis berechtigter Interessen nach Art. 6
Abs. 1 Buchst. f DSGVO. Nach Ansicht des
Europdischen  Datenschutzausschusses
konnen die Verantwortlichen dabei die
Ergebnisse der notwendigen Interessen-
abwagung mitteilen.
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Auf jeden Fall sind Verantwortliche in der
Pflicht, die Ergebnisse der Interessen-
abwagung auf Anfrage der betroffenen
Person mitzuteilen. Hierzu bietet sich ein
entsprechender Hinweis im Rahmen der
Informationspflichten an.

Fazit: EDSA-Leitlinien bieten
umfangreiche Hilfestellung

Mit den neuen Leitlinien zur Verarbeitung
auf der Rechtsgrundlage berechtigter In-
teressen gibt der EDSA Verantwortlichen
und Datenschutzbeauftragten eine um-

—

Interesse ist
gesetzmallig

Priifschritt 1: RechtmaBiges Interesse

4

Interesse ist
eindeutig identifiziert

Titel

fangreiche Hilfestellung an die Hand,
welche Aspekte besonders zu beachten
sind. Die Leitlinien sorgen damit fiir mehr
Rechtsklarheit, da der entsprechende
Artikel der DSGVO sehr auslegungsbe-
durftig ist.

ONLINE-TIPP

Der gesamte Text der neuen Leit-

linien 1/2024 des Europdischen Da-
tenschutzausschusses zur Verarbeitung
personenbezogener Daten vom 08.10.24
ist — derzeit leider nur auf Englisch - ver-
Die Leitlinien befinden sich aktuell noch fiigbar unter: https.//ogy.de/7n5b.
im Stadium der 6ffentlichen Konsultation,

d.h. derText ist noch nicht endgiiltig. Es ist
3

aber davon auszugehen, dass sich die dar- % Andrea Gailus ist Rechtsanwiltin in
gestellten Priifschritte nicht wesentlich @ eigener Kanzlei mit Schwerpunkt Daten-
andern werden. - -

schutz- und Telekommunikationsrecht.

LN

Interesse muss fur
Verantwortliche oder
Dritte bestehen

Interesse muss mit
aktuellen Tatigkeiten
zusammenhangen

Interesse ist echt
und bestehend

Priifschritt 2: Notwendigkeit der Verarbeitung

v

N

Rechte und Freiheiten

der betroffenen Personen

DSGVO-Vorgaben

Priifschritt 3: Interessenabwdgung

1. Die grundlegenden Rechte und Freiheiten der Betroffenen

sowie deren Interessen identifizieren.

2. Die Einwirkung der beabsichtigten Verarbeitung

auf die Betroffenen feststellen.

3. Die verniinftigen Erwartungen der Betroffenen einbeziehen.

Ubersicht iiber die drei Hauptpriifschritte

Ausgabe 02/2025

4. Interessen der Beteiligten gewichten.

Datenschutz [} PRAXIS

5



6 Schulen & sensibilisieren

Uber eine halbe Milliarde Facebook-Da-
tensédtze landeten ohne Zustimmung der
Betroffenen im offentlichen Internet. Fiir
diese stellt das laut BGH einen immate-
riellen Schaden dar. Ein solcher Schaden
droht auch bei Ransomware-Angriffen.

DSGVO-Schadensersatz

Kontrollverlust als Schaden

Bild: iStock.com/AntonioGuillem

Der Begriff des Schadens ist laut EuGH weit auszulegen. Bei einem Daten-
schutzvorfall, der 533 Millionen Facebook-Nutzerkonten betraf, zog der

BGH daraus jetzt die Konsequenzen: Schon der bloe Verlust der Kont-

rolle liber die eigenen Daten stellt einen Schaden dar. Die Folgen dieser

Auslegung reichen weit liber den konkreten Fall hinaus.

er Ausgangsfall betraf Facebook.

Bis September 2019 gab es bei

Facebook eine Kontakt-Import-
Funktion. Damit konnte jeder Face-
book-Nutzer das Facebook-Profil eines
anderen Nutzers finden, wenn er dessen
Mobilfunknummer in die Anwendung
eingab. Das funktionierte unter zwei Vor-
aussetzungen:

B Zum einen musste die Mobilfunk-
nummer Verwendung finden, die im
gesuchten Facebook-Profil hinterlegt
war.

B Zum anderen durfte der gesuchte
Facebook-Nutzer die Voreinstellungen
nicht verandert haben, die Facebook
fur die Suche Uber die Kontakt-Im-
port-Funktion vorgegeben hatte.

Im ,gefundenen” Profil waren Daten sicht-
bar, die als Pflichtangaben in allen Face-
book-Profilen 6ffentlich einsehbar sind,
etwa Vorname und Familienname, aber
dariiber hinaus weitere Daten, die der
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Facebook-Nutzer als ,6ffentlich” gekenn-
zeichnet hatte.

Tiickische Datenschutz-
Voreinstellungen

Viele Facebook-Nutzerinnen und -Nutzer
glaubten, die Kontakt-Import-Funktion
durch die Datenschutzeinstellung fir
ihre Mobilfunknummer ausbremsen zu
kénnen. Zu diesem Zweck stellten sie die
Sichtbarkeit der Mobilfunknummer in ih-
rem Profil auf,,nur ich” ein.

Das wirkte sich jedoch zu ihrer Uber-
raschung nicht auf die Kontakt-Im-
port-Funktion aus. Die dort vorhandene
standardmafige Voreinstellung, dass ,al-
le” diese Suchmoglichkeit hatten, blieb
trotzdem bestehen.

Nur wer auch diese Voreinstellung gezielt
von ,alle” auf ,Freunde von Freunden”
oder ,Freunde” veranderte, war von ande-
ren Personen nicht mehr mittels der Mo-
bilfunknummer aufzufinden.

Unbekannte nutzten die
Schwachstelle aus

Die Struktur von Mobilfunknummern
folgt bestimmten Regeln. Dies nutzten
Unbekannte, um auf der Basis dieser Re-
geln zuféllige Ziffernfolgen zu erzeugen
und diese potenziell existierenden Mobil-
funknummern dann Gber die Kontakt-Im-
port-Funktion bei Facebook einzugeben.

Sofern die entsprechende Ziffernfolge
tatsachlich als Mobilfunknummer in Face-
book hinterlegt war, konnten sie auf das
Profil zugreifen, das zu dieser Nummer
gehorte. Dort kopierten sie dann so viele
Daten wie moglich. Dieses Vorgehen, das
sog. ,Scraping”, gelang zwischen Januar
2018 und September 2019 nicht weniger
als 533 Millionen Mal. Die dabei erbeute-
ten Daten stellten die Tater im April 2021
offentlich ins Internet.

Ein Betroffener fordert
Schadensersatz

Der Klager des Verfahrens, das bis zum Bun-
desgerichtshof (BGH) kam, war vom Scra-
ping betroffen. Er forderte von Facebook
Schadensersatz. Sein Argument: Die be-
schriebene Voreinstellung habe gegen die
Datenschutz-Grundverordnung (DSGVO)
versto3en. Daraus sei ihm ein Schaden ent-
standen, denn er habe gegen seinen Willen
die Kontrolle tber seine Daten verloren.

Das zustandige Landgericht sprach ihm
Schadensersatz in Hohe von 250 Euro zu.
Dagegen ging Facebook in die Berufung.
Das Oberlandesgericht lehnte jeglichen
Schadensersatz ab. Deshalb trieb der
Klager das Verfahren bis zum Bundesge-
richtshof als letzter Instanz.

Ausgabe 02/2025



DSGVO-Schadensersatz hat vier
Voraussetzungen

Folgende drei Voraussetzungen fiir einen
Anspruch auf Schadensersatz gemaf Art.
82 DSGVO muss derjenige beweisen, der
Schadensersatz fordert:

B Es muss ein Versto3 gegen die DSGVO
vorliegen.

B Es muss ein Schaden entstanden sein.

B Zwischen dem VerstoR gegen die
DSGVO und dem Schaden muss ein ur-
sachlicher Zusammenhang bestehen.

Hinzu kommt als vierte Voraussetzung,
dass den Verantwortlichen ein Verschul-
den hinsichtlich des DSGVO-VerstoBes
trifft. Besonderheit dabei: Ein solches Ver-
schulden wird kraft Gesetzes vermutet.
Diese Vermutung kann der Verantwortli-
che nur widerlegen, ,wenn er nachweist,
dass er in keinerlei Hinsicht fir den Um-
stand, durch den der Schaden eingetre-
ten ist, verantwortlich ist” (Art. 82 Abs. 3
DSGVO).

Die DSGVO sagt wenig
zum Thema, Schaden”

Art. 82 Abs. 1 DSGVO stellt klar, dass der
Schaden materieller oder immaterieller
Art sein kann. Es kann sich also etwa um
die Beschadigung einer Sache handeln
(,materieller Schaden”), aber auch um ei-
nen Schaden, der sich nicht unmittelbar
in Geld beziffern lasst, wie eine Verletzung
des Rufs (,immaterieller Schaden”).

Erwagungsgrund 146 Satz 3 zur DSGVO
halt auBerdem fest, der Begriff des Scha-
dens solle ,auf eine Art und Weise ausge-
legt werden, die den Zielen dieser Verord-
nung in vollem Umfang entspricht.”

Immaterielle Schaden kénnen
gravierend sein

Erwdgungsgrund 85 Satz 1 zur DSGVO
zahlt Beispiele fiir immaterielle Schaden
auf. Er erwahnt etwa den, Verlust der Kont-
rolle Uiber [...] personenbezogene Daten’,
aber auch Diskriminierung und Rufschadi-
gung. Daraus leitet der BGH unter Bezug
auf die Rechtsprechung des Europdischen
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Gerichtshofs (EuGH) folgende Grundsatze
ab (Rn 30 des Urteils):

B Schon der bloBe Verlust der Kontrol-
le Gber die eigenen Daten stellt einen
Schaden dar.

B Das gilt auch ohne eine missbrauchli-
che Verwendung dieser Daten.

B Die betroffene Person muss keine Be-
firchtungen und Angste hinsichtlich
des Missbrauchs ihrer Daten nachwei-
sen.

B Wenn die betroffene Person besondere
Befiirchtungen oder Angste nachwei-
sen kann, konnen sie den immateriellen
Schaden vertiefen oder vergréRern. Sie
bilden aber keine Voraussetzung dafiir,
dass Uberhaupt ein Schaden vorliegt.

Begriindungen mit Text-
bausteinen reichen oft aus

Betroffene Personen missen begriinden,
warum sie durch Scraping einen Schaden
erlitten haben. Dabei will der BGH die
Anforderungen nicht Uberspannen (Rn
35-41 des Urteils):

B Die Daten seien stets in vergleichba-
rer Weise abgegriffen und ins Internet
gestellt worden. Deshalb liege es auf
der Hand, dass die Argumentation ,je-
denfalls im Ausgangspunkt notwendig
vergleichbare Zlige tragt”.

B Der Scraping-Vorfall als solcher stehe
ebenso fest wie die anschlieBende Ver-
offentlichung der Daten.

B Daher genilige bezliglich des Kont-
rollverlusts die Darlegung, dass der
Klager seine Telefonnummer stets nur
bewusst und zielgerichtet weitergebe
und nicht allgemein im Internet zu-
gdnglich mache.

B Er muss nicht im Einzelnen ausfihren,
welchen anderen Personen er seine Te-
lefonnummer offengelegt hat.

100 Euro Schadensersatz als
Basiswert

Welcher Geldbetrag angemessen ist, um
einen immateriellen Schaden auszuglei-
chen, hdangt von den Umstdnden des
Einzelfalls ab. Der BGH nennt jedoch eine
Faustregel, an der sich die anderen Ge-
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richte orientieren konnen: Als Ausgleich
,fur den eingetretenen Kontrollverlust als
solchem” erscheint eine GréBenordnung
von 100 Euro angemessen (Rn 100 des
Urteils).

Hohere Betrage sind denkbar

100 Euro bilden nur eine Richtschnur. Der
BGH nennt eine Reihe von Faktoren, auf
die es im Einzelfall bei der Ermittlung des
konkreten Betrags ankommt. Die folgen-
den Faktoren dirften besonders haufig
relevant sein (Rn 99 des Urteils):

B Sensibilitdit der betroffenen Daten:
Wenn es etwa um Gesundheitsdaten
geht (siehe Art. 9 Abs. 1 DSGVO), ist der
Kontrollverlust als gravierender einzu-
schatzen.

B Ausmall des Kontrollverlusts: Wenn die
Daten einem unbegrenzten Empfan-
gerkreis offenstehen, wiegt dies mehr,
als wenn es um einen begrenzten Emp-
fangerkreis geht.

B Dauer des Kontrollverlusts: Ein vori-
bergehender Kontrollverlust ist we-
niger bedeutsam als ein dauerhafter
Kontrollverlust.

Die Folgen des Urteils sind
erheblich

Das Urteil des BGH vom 18.11.2024 mit
dem Aktenzeichen VI ZR 10/24 ist zu fin-
den unter https://ogy.de/gwvh. Es wird
v.a. nach Cyberattacken erhebliche prak-
tische Auswirkungen haben. So ist bei
erfolgreichen Ransomware-Attacken der
Zugriff auf die Betroffenendaten nicht
mehr moglich. Das stellt einen dauerhaf-
ten Kontrollverlust dar. Sehr schnell wird
es Standard sein, dass betroffene Perso-
nen versuchen, dafiir Schadensersatz gel-
tend zu machen. Selbst wenn es dabei je
Person nur um einen kleinen Betrag geht,
kénnen sich die einzelnen Anspriiche an-
gesichts der meist zahlreichen Betroffe-
nen zu einer betrachtlichen Summe auf-
addieren.

Dr. Eugen Ehmann, Jurist und bis vor

Kurzem Regierungsprasident von Unter-

franken, verfugt tiber langjéhrige Erfah-

rung mit dem Datenschutz in Behdrden
und Unternehmen.
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Ein Besuch der Datenschutz-
aufsicht ist fiir viele Betroffene
Neuland. Da hilft es, im Vorfeld
zu wissen, welche Informatio-
nen dafiir bereitzustellen sind.

Aufsichts- und
Ordnungswidrig-
keitenverfahren

Das verwaltungsrechtliche
Aufsichtsverfahren (,Auf-
sichtsverfahren”) und das
sanktionsrechtliche Ord-
nungswidrigkeitenverfah-
ren (,Bu3geldverfahren”)
haben unterschiedliche
Zielrichtungen, Verfahrens-
regelungen und Befugnisse
fiir die Behorde. Eine Vor-
Ort-Priifung istim Rahmen
beider Verfahren maoglich.
Das BuB3geldverfahren zielt
auf die Verhangung einer
GeldbufBle gem. Art. 83
DSGVO, kann aber auch
mit einer Einstellung des
Verfahrens enden. Es ist im
Gesetz liber Ordnungswid-
rigkeiten und in der Straf-
prozessordnung geregelt.
Das Aufsichtsverfahren ist
in der DSGVO, dem Bundes-
datenschutzgesetz (BDSG),
den Landesdatenschutzge-
setzen sowie den Verwal-
tungsverfahrensgesetzen
des Bundes und der Lander
geregelt. Es zielt auf die
Beseitigung eines etwaigen
Datenschutzverstof3es so-
wie die Uberwachung und
Durchsetzung der DSGVO
(Art. 58 Abs. 2 Buchst. a

bis hund j, Art. 57 Abs. 1
Buchst. a DSGVO).
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Vor-Ort-Priifungen: Ablauf und Empfehlungen

Wenn die Datenschutzaufsicht zu
Besuch kommt

Was tun, wenn die Behordenvertreter eine Priifung vor Ort ankiindigen oder un-

angekiindigt vor der Tiir stehen? Lesen Sie, wie diese Kontrollen im datenschutz-

rechtlichen Aufsichtsverfahren einzuordnen sind und ablaufen, was die Aufsicht

darf und welche Pflichten Verantwortliche bzw. Auftragsverarbeiter haben.

sichtsbehorde fiihrt regelmafig zu Unsi-
cherheiten im Unternehmen, selbst wenn
sie anlassunabhangig erfolgt.

Eine Priifung durch die Datenschutzauf-

Erfahrt eine Datenschutzaufsichtsbehorde von
einem moglichen Datenschutzversto3, z.B.
durch Beschwerden betroffener Personen, Ver-
offentlichungen in der Presse, Meldungen ge-
maf Art. 33 der Datenschutz-Grundverordnung
(DSGVO) oder bei anlassunabhdngigen Priifun-
gen, muss sie tdtig werden.

Hierzu leitet die Behorde entweder ein verwal-
tungsrechtliches Aufsichtsverfahren, ein sankti-
onsrechtliches Ordnungswidrigkeitenverfahren
oder beide Verfahren parallel ein. (Zu den Un-
terschieden zwischen den Verfahren siehe die
Erlduterungen links.)

Der Uberwiegende Schwerpunkt der behordli-
chen Praxis ist das Aufsichtsverfahren. Es bildet
auch den Ausgangspunkt dieses Beitrags.

WICHTIG

Ein Aufsichtsverfahren ist auch anlasslos
von Amts wegen méglich. Deshalb kénnen
Vor-Ort-Priifungen nicht nur dann stattfinden,
wenn ein DatenschutzverstoB vorliegt oder vorlie-
gen konnte. Aufsichts- und BuBBgeldverfahren sind
getrennt zu fiihren und separat zu betrachten. Sie
konnen aber parallel laufen und das Aufsichtsver-
fahren kann in ein Buf3geldverfahren ,iibergehen”.

Die Aufsichtsbehorden ziehen eine Vor-Ort-
Prifung insbesondere in Betracht, wenn ande-
re Untersuchungsmallnahmen nicht geeignet
oder unergiebig sind, um einen Sachverhalt
zweifelsfrei feststellen oder Gberpriifen zu kon-
nen. Das ist in der Praxis der Fall, wenn Verant-
wortliche bzw. Auftragsverarbeiter mehrfach
nicht auf eine schriftliche oder fernmiindliche
Kontaktaufnahme reagieren.
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Ein Vor-Ort-Termin erfolgt auch bei sehr kom-
plexen Sachverhalten und in zeitkritischen
Fallen der Klarung von Sachverhalten und Be-
weissicherung. Ein Vor-Ort-Termin findet zudem
hdufig statt, die Umsetzung von Abhilfemal3-
nahmen zu prifen.

SchlieBlich kann es im Rahmen von anlasslosen
Prifungen - abhangig vom Ansatz der jeweili-
gen Aufsichtsbehdrde — weitere Griinde geben.
Die Brandenburgische Datenschutzbeauftragte
(LDA Bbg) priifte z.B. Autohduser wie folgt: Sie
schaute sich zundchst vor Ort einzelne Prozesse
und Datenschutzmafinahmen an, um diese an-
schlieBend einer vertieften Prifung zu unterzie-
hen (LDA Bbg, TB 2022, Abschn. lIl 1, https://ogy.
de/LDA_Bbg).

Der Ablauf einer Vor-Ort-Prifung ldsst sich
grundsétzlich in drei Teile gliedern:

organisatorischer Teil

inhaltlicher Gesprachsteil

Begehung (tatsachlicher Zugang zu Unterla-
gen etc.)

Belehrung iiber Rechte

Eine Vor-Ort-Priifung beginnt nach Eintreffen
der Vertreter der Aufsichtsbehorde mit einer
Belehrung gemaR § 40 Abs. 4 BDSG: Es besteht
eine Auskunftspflicht gegeniiber der Daten-
schutzaufsicht; eine Ausnahme bilden solche
Fragen, deren Beantwortung sich oder einen
Angehdrigen gem. § 383 Abs. 1 Nr. 1 bis 3 Zivil-
prozessordnung der Gefahr einer strafgericht-
lichen Verfolgung oder eines Ordnungswidrig-
keitenverfahrens aussetzen wiirde.

Vorstellungsrunde

Die Teilnehmer stellen sich vor, um ihre Funk-
tionen und thematische Zuordnung zu klaren,
ebenso die Identitat noch nicht bekannter Per-
sonen und ggf. deren Bevollmachtigung, z.B.
bei Externen. AnschlieBend erértern die Betei-
ligten Anlass, Gegenstand, Zweck und Ziel des
Vor-Ort-Termins.

Inhaltlicher Gespréchsteil

Danach erlautert die Behorde, wie sich der
Sachverhalt aus ihrer Sicht bislang darstellt. Nun
haben Verantwortliche bzw. Auftragsverarbei-
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ter die Gelegenbheit, ihre zuvor erfolgte schrift-
liche Darlegung klarzustellen, zu ergénzen und
etwaige Missverstandnisse auszurdumen. Diese
Maoglichkeit sollten Sie nutzen.

AnschlieBend stellt die Aufsichtsbehorde Fra-
gen. Deren Inhalt hdngt ab vom Priifungsge-
genstand und vom Stand der regelmaf3ig zuvor
erfolgten schriftlichen Klarung. RegelmaBig
wird die Aufsicht an ggf. zuvor angeforderte
und schriftlich bereitgestellte Informationen
und Unterlagen anknipfen.

Es ist schwer vorhersehbar, in welche Richtung
sich das Gesprach entwickeln kann. Das ist letzt-
lich abhdngig vom konkreten Einzelfallund dem
Inhalt sowie der Art und Weise der Kommunika-
tion, die vor dem Vor-Ort-Termin stattfand.

Ein Fokus liegt hdufig auf organisatorischen
und prozessualen Aspekten. Rechtlich relevante
Punkte kdnnen ebenfalls Gegenstand der Fragen
sein. Allerdings ist der Zweck eines Vor-Ort-Ter-
mins nur, den Sachverhalt zu ermitteln, und nicht
die rechtliche Wiirdigung durch die Aufsicht.

Am Ende des Gesprachsteils hélt die Aufsichts-
behorde fest, welche Informationen und Do-
kumente die Beteiligten im Vor-Ort-Termin
nicht zur Verfligung stellen konnten und daher
nachzureichen sind (siehe dazu die Randspalte
auf der nachsten Seite). Eine etwaige Aushan-
digung wahrend des Termins vor Ort wird die
Behorde in der Regel nur durchsetzen, wenn sie
befiirchtet, dass andernfalls jemand den Status
quo verdandern kénnte.

Vor-Ort-Begehung (tatsédchlicher Zugang zu
Unterlagen etc.)

Der Umfang und Verlauf der eigentlichen Be-
gehung vor Ort hdngen stark vom Einzelfall ab.
Stehen bestimmte Daten oder Datenbestdnde
infrage, wird die Behorde Zugang zu diesen
Daten via Monitor und mithilfe entsprechender
Anwendungen verlangen. Ist der Prifungsge-
genstand eine Videolberwachung von Beschaf-
tigten, wird die Aufsicht Teile der betroffenen
Bereiche oder im Zweifel das gesamte Betriebs-
geldnde einschlieBlich der Auenumgrenzung
begehen wollen. So kann sie die Kameras ein-
schlief3lich deren Ausrichtung, aber auch Kont-
rollrdume und Kontrollmonitore sowie die Spei-
chertechnik in Augenschein nehmen. g

Fragen der Auf-
sicht: Beispiel
Betroffenenrechte

Folgende organisatorische
und prozessuale Fragen
werden regelmafig im
Mittelpunkt stehen, wenn
der Priifungsgegenstand
die Rechte der betroffenen
Person sind:

B Wer macht bei Anfragen

von betroffenen Perso-
nen was und wie?

Wie sehen die Ma3nah-
men und Ablaufe aus,
damit Anfragen an die
intern zustandige Stelle
gelangen?

Wie steht es um die
Einbindung von Dienst-
leistern, Vereinbarungen
und Vorgaben?

Welche internen Vorga-
ben bestehen in Form
von Richtlinien etc., wie
Anfragen zu bearbeiten
sind, eine Auskunft zu
erteilen ist usw.?

Wie gestalten sich inter-
ne Kontrollprozesse?
Wann und wie werden
Daten gel6scht und
betroffene Personen
dariiber informiert?
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Beispiele furdie
Bereitstellung von
Informationen

B gespeicherte perso-
nenbezogene Daten (in
erster Linie in Zusam-
menhang mit dem
Priifungsgegenstand)

B Leistungs- und System-
beschreibungen

B interne Handlungsanwei-
sungen und Richtlinien

B sonstige interne und
externe Kommunikation

B Verzeichnisse von Verar-
beitungstatigkeiten (s.
auch spezielle Regelung
in Art. 30 Abs. 4 DSGVO)

B Verfahrensdokumentati-
onen inkl. Datenschutz-
und Sicherheitskonzepte
sowie Details der techni-
schen und organisatori-
schen MaBnahmen wie
Zugriffsbeschrankun-
gen, Rollenkonzepte etc.

B Dokumentation interner
und externer Audits

B Vereinbarungen mit
Auftragsverarbeitern
einschlieBlich Weisun-
gen (Art. 28 Abs. 3 Satz 2
Buchst. a DSGVO)

B sonstige vertragliche
Vereinbarungen

B Dokumentation von,Da-
tenschutzpannen” gem.
Art. 33 Abs. 5 DSGVO

B Datenschutz-Folgenab-
schatzungen

B Qualifikation von Daten-
schutzbeauftragten
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BEISPIEL

Ein Klassiker der Vor-Ort-Priifung sind
auch in der heutigen Zeit ,,analoge”

technische und organisatorische MaBnahmen.
Insofern kann das gesamte Betriebsgeldnde inkl.
Biiros etc. betroffen sein, wenn die Aufsichts-
behorde,,analoge” MaBnahmen priift wie z.B.
die Einhaltung einer ,Clean-Desk-Policy'"; die
Einsehbarkeit von Monitoren oder die Standorte
von Druckern und ,,Datenschutztonnen”.

Im schlechtesten Fall findet die Aufsicht einen
Server-Schrank in einer Gastetoilette, der ein
defektes Schloss hat und zugleich als Wickel-
tisch dient (so geschehen bei einer Priifung der
niedersachsischen Datenschutzaufsicht, siehe
LfD Nds, 27. TB 2021, S. 89, https://ogy.de/LfD_
Nds).

Den rechtlichen Rahmen einer Vor-Ort-Priifung
ziehen die Befugnisse der Aufsicht und die
Pflichten der Verantwortlichen bzw. Auftrags-
verarbeiter. Rechtsgrundlage fiir das Handeln
der Aufsicht sind die Untersuchungsbefugnisse
gem. Art. 58 Abs. 1 Buchst. a DSGVO, die eine
Vor-Ort-Prifung insgesamt abdecken. Sie wer-
den erganzt durch § 40 BDSG.

Bei offentlichen Stellen gelten zudem die Re-
gelungen von § 16 BDSG bzw. der Landesda-
tenschutzgesetze. Soll eine der MaBhahmen im
Wege eines Verwaltungsakts erlassen und durch-
gesetzt werden, besteht gemal Verwaltungsver-
fahrensgesetz insbesondere eine Anhdrungs-
pflicht gegeniiber den Beteiligten (§ 28 VWVFG).

Anweisung, Informationen bereitzustellen

Die Datenschutzaufsichtsbehorde kann im
Rahmen der Vor-Ort-Priifung die Anweisung
erteilen, Informationen bereitzustellen (Art. 58
Abs. 1 Buchst. a DSGVO). Sie darf alle Informa-
tionen verlangen, die fiir die Erflillung der be-
hordlichen Aufgaben erforderlich sind. Das ist
der Fall, wenn es fiir die Aufgabenerfiillung for-
derlich ist und nicht gleich wirksam, aber weni-
ger eingriffsintensiv erfolgen kann.

Damit sind samtliche Informationen rund um
den Untersuchungsgegenstand erfasst. Die In-
formationen kdnnen technischer, organisatori-

scher und rechtlicher Art sowie mit und ohne
Personenbezug sein. Eine Auswahl praxisrele-
vanter Beispiele, welche Informationen das sein
kénnen, findet sich in der links nebenstehenden
Ubersicht. In der Regel fragen Aufsichtsbehér-
den die Informationen vor dem Vor-Ort-Termin
in Schriftform an. Die Aufsicht kann vor Ort an-
weisen, weitere Informationen bereitzustellen,
um offene Punkte zu vertiefen oder zu klaren,
sowie zu sonstigen Prifungszwecken, z.B. zum
Nachweis einer Umsetzung.

Die Art und Weise, wie die Informationen be-
reitzustellen sind, ist gesetzlich nicht konkret
geregelt. Die Moglichkeiten sind mindlich wie
schriftlich in Papierform oder digital und inso-
fern auch in keinem bestimmten Dateiformat.
Allerdings gilt: Die Art und Weise der Bereitstel-
lung muss den Aufsichtsbehorden ihre Aufga-
benerfillung erleichtern und darf sie nicht er-
schweren.

Zugang zu personenbezogenen Daten,
Informationen und Raumlichkeiten

Die Datenschutzaufsichtsbehérde kann im Rah-
men der Vor-Ort-Priifung Zugang zu allen per-
sonenbezogenen Daten und Informationen ver-
langen (Art. 58 Abs. 1 Buchst. e DSGVO). Es gilt
derselbe Umfang wie bei der Bereitstellungs-
pflicht gemaB Art. 58 Abs. 1 Buchst. a DSGVO.
Einschrankungen kdnnen sich aus Geheimhal-
tungspflichten ergeben (§ 29 Abs. 3 BDSG).

Die Datenschutzaufsichtsbehorde kann au-
Berdem Zugang zu den Raumlichkeiten ein-
schlieflich aller Datenverarbeitungsanlagen
verlangen. Hierbei muss sie sich an das Verfah-
rensrecht halten (Art. 58 Abs. 1 Buchst. f DSGVO).

Der Umfang dieses Zugangsrechts hdangt davon
ab, was erforderlich ist, um die behordlichen
Aufgaben zu erfillen. Daher muss die betrof-
fene Organisation der Aufsicht regelmafig nur
Zugang zu Radumen mit geschaftlicher Funktion
und nur zu Ublichen Betriebs-/Geschéftszeiten
einrdumen (88§ 40 Abs. 5 Satz 3, 16 Abs. 4 BDSG).

Duldungs- und Mitwirkungspflicht

Die Verweigerung oder unvollstandige Gewah-
rung des Zugangs ist buBgeldbewehrt (Art. 83
Abs. 5 Buchst. e DSGVO). Beachten Sie, dass Ver-
antwortliche bzw. Auftragsverarbeiter nicht nur
eine Duldungspflicht gemal § 40 Abs. 5 Satz 2
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BDSG haben, sondern auch eine gewisse Mit-
wirkungs- und Unterstiitzungspflicht (Art. 31
DSGVO). Hierzu zéhlen z.B., Hard- und Software
zu starten und Daten sichtbar zu machen. Ein
Verstol3 gegen diese Mitwirkungs- und Unter-
stlitzungspflicht ist ebenfalls buBgeldbewehrt
(Art. 83 Abs. 4 Buchst. a DSGVO).

Was ist mit personenbezogenen Daten und
Geschéfts-/Betriebsgeheimnissen?

Eine Kenntnisnahme und Verarbeitung perso-
nenbezogener Daten sowie von Geschafts- und
Betriebsgeheimnissen durch die Aufsicht ist
zuldssig, soweit es zu deren Aufgabenerfiillung
erforderlich ist. Da bei einem Zugriff auf das Sys-
tem haufig nicht absehbar ist, ob und welche
Informationen betroffen sind, missen Verant-
wortliche bzw. Auftragsverarbeiter (mit)klaren,
in welchem Umfang der Zugang zu eroffnen ist.

Eine Priifung technischer und organisatorischer
MaBnahmen erfordert z.B. haufig keine Kennt-
nisnahme personenbezogener Daten oder nur
in einem reduzierten Umfang. In solchen Fal-
len sollten Sie eine Prifung anhand von Bei-
spiel-Datensdtzen oder einer Demonstration
statt eines Lesezugriffs ermdglichen.

Bereiten Sie einen Vor-Ort-Termin sowohl or-
ganisatorisch als auch inhaltlich umfassend
vor. Legen Sie inhaltlich den Fokus nicht aus-
schlieBlich auf den Prifungsgegenstand, son-
dern lassen Sie dabei auch die Datenschutzor-
ganisation und das Datenschutzmanagement
insgesamt nicht auBBer Acht.

Bereiten Sie die relevanten Unterlagen vor und
halten Sie diese griffbereit. Das sind zum einen
alle Dokumente und Informationen, die im Zu-
sammenhang mit dem Untersuchungsgegen-
stand stehen oder auch nur stehen kénnten.
Relevant ist aber auch alles, was unabhéangig
vom konkreten Prifungsgegenstand zu einer
ordnungsgemafllen Datenschutzorganisation
und einem Datenschutzmanagement zdhlt
und sich unter die Rechenschaftspflicht gemaR
Art. 5 Abs. 2 DSGVO fassen ldsst. Zu den Unter-
lagen, die in diesem Zusammenhang relevant
sind, zéhlen insbesondere:

Verzeichnis der Verarbeitungstatigkeiten
Loschkonzept
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Datenschutzanweisungen und Vorgaben fir
die Beschaftigten wie Richtlinien etc.
Dokumentation der Prozesse zu Betroffenen-
rechten wie Auskunft etc.

Dokumentation der Auftragsverarbeitungen
(inkl. Kontrollen)

Dokumentation der Datenschutzschulung
der Beschaftigen

Dokumentation der technischen und organi-
satorischen MalBnahmen
Bestellungsurkunde und Berichte des/der
betrieblichen/behérdlichen Datenschutzbe-
auftragten

Wabhlen Sie die ,richtigen” Ansprechpartner als
mitwirkende Personen flir den Termin aus und
bereiten Sie diese eingehend vor. Ein kurzes
,Briefing” reicht gerade auch fir die Geschafts-
fuhrung und Fiihrungskrafte in der Praxis haufig
nicht aus. Lassen Sie hierbei auch die strategi-
schen Aspekte nicht auBer Acht.

Nutzen Sie die Moglichkeiten, den Terminverlauf
zu gestalten: Fragen Sie zeitliche Unterbrechun-
gen an, wenn es flir interne Ricksprachen erfor-
derlich ist. Solche Unterbrechungen gewadhrt
die Aufsicht regelmaBig, wenn kein Anlass zu
der Annahme besteht, dass die Sicherung von
Beweismaterial gefdhrdet ist. Nehmen Sie lhre
Rechte wabhr, z.B. Auskunftsverweigerung, und
fordern Sie von der Behérde Erlduterungen, Be-
grindungen oder eine Anhérung ein, sofern es
angezeigt und zielfiihrend ist.

Sie sollten grundséatzlich eine ausgewogene
,Strategie zwischen Kooperation und strikter
Rechtewahrnehmung” verfolgen und je nach
Verlauf des Termins anpassen. Vermindern Sie
die Gefahr neuer Angriffsflaichen, indem Sie sich
bei Ihren Ausfiihrungen auf das Notwendigste
beschranken. Und vermeiden Sie wenn méglich
rechtliche Erérterungen, soweit sie Ihre Vertei-
digungsstrategie” betreffen.

Auf dieser Grundlage einer guten inhaltlichen
und organisatorischen Vorbereitung werden Sie
die Herausforderungen einer Vor-Ort-Priifung
meistern kdnnen.

Dr. Markus Lang ist Rechtsanwalt in Diisseldorf

(Datenschutzrecht-Praxis) und berét Unter-

nehmen zu allen Fragen des Datenschutz- und
< IT-Rechts.
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Dokumentieren Sie
den Termin umfassend.

Das ist wichtig fiir den weiteren
Austausch mit der Behérde.
AuBerdem sollten Sie Hinweise
der Aufsicht wihrend des Vor-
Ort-Termins beachten, einen
etwaigen Handlungsbedarf
priifen und Prozesse, Doku-
mente etc. anpassen, sofern
die Hinweise der Sache nach
und rechtlich zutreffend sind.
Die behdérdlichen Hinweise im
Vor-Ort-Termin haben zwar
keine Regelungskraft und
Bindungswirkung, bilden aber
regelmdBig die Vorstufe zu Ab-
hilfemafBnahmen nach Art. 58
Abs. 2 DSGVO, z.B. in Form von
entsprechenden Anweisungen.
Gab es solche - zutreffenden

- Hinweise bereits im Vorfeld,
sollten Sie die Anpassungen vor
dem Vor-Ort-Termin umsetzen
oder zumindest anstof3en und
dies beim Termin hervorheben.

Datenschutz [} PRAXIS



Tipps zur Vermeidung

Excel-Datenpannen

Microsoft Excel kommt in nahezu jedem
Biro zum Einsatz. Viele unterschatzen
den Funktionsumfang dieses Tabellen-
kalkulationsprogramms. Ofter fehlt es
auch an der erforderlichen Schulung
und Ubung. Diese Faktoren fiihren im-
mer wieder zu Datenpannen, die eine
Meldepflicht gemafR Art. 33 DSGVO aus-
I6sen. Vielfach waren sie leicht zu ver-
meiden.

Welche Leistungsfahigkeit Microsoft
Excel hat, zeigt sich schon daran, wie
viele ,Zellen” ein Arbeitsblatt enthalten
kann. Méglich sind in der aktuellen Versi-
on 1.048.576 Zeilen und 16.384 Spalten.
Das ergibt maximal 17.179.869.184 (gut
17 Milliarden) Zellen auf einem einzigen
Arbeitsblatt.

Datenpannen drohen an
typischen Stellen

Der Bayerische Landesbeauftragte fiir
den Datenschutz (BayLfD) hat eine Rei-
he haufiger Konstellationen zusam-
mengestellt, bei denen unvorsichtiges
Verhalten zu einer unbeabsichtigten
Offenlegung personenbezogener Daten
fuhrt. In einem Dreischritt stellt er dabei
jeweils zundchst das Programmfeature
vor, um das es geht. Im zweiten Schritt
wird geschildert, wie es bei diesem Fea-
ture zu Datenpannen kommen kann.
Den dritten Schritt bilden anschlieend
Hinweise dazu, wie sich diese Datenpan-
nen vermeiden lieBen.
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Diese Vorgehensweise lasst sich an fol-
gendem Beispiel zeigen: Immer wieder
gerat aus dem Blick, dass eine Arbeits-
mappe — solange der Platz im Arbeits-
speicher ausreicht - beliebig viele Ar-
beitsblatter enthalten kann. Sichtbar ist
jedoch beim Offnen einer Excel-Datei
zundchst nur das erste Arbeitsblatt. Das
kann dazu fiihren, dass personenbezo-
gene Daten, die in weiteren Arbeitsblat-
tern enthalten sind, bei der Bearbeitung
der Excel-Datei schlicht Gibersehen wer-
den.Wird die Datei dann weitergegeben,
sind in ihr auch diese Daten enthalten.

Die Tipps sind direkt umsetzbar

Der BayLfD gibt eine ganze Reihe von
Ratschldagen, wie eine solche Panne zu
vermeiden wdre. So rat er:

m Uberlegen Sie vor der Neuanlage ei-
ner Arbeitsmappe mit mehreren Ar-
beitsblattern, ob Sie die Aufgabe auch
mit mehreren Ein-Arbeitsblatt-Ar-
beitsmappen erledigen kdnnen.

m Uberlegen Sie, ob Sie fiir die zu erledi-
gende Aufgabe Excel bendtigen oder
ob auch ein ,einfacheres” Betriebs-
mittel (etwa ein Textverarbeitungs-
programm) ausreichen wiirde.

B Loschen Sie aus bestehenden Excel-
Arbeitsmappen nach Madglichkeit
konsequent die nicht (mehr) bendtig-
ten Arbeitsblatter.

m Uberlegen Sie, ob die Datei beim Emp-
fanger noch weiterbearbeitet werden

Datenschutz PRAXIS — der Podcast

Besser mal nachfragen: Im Podcast von
Datenschutz PRAXIS stellen wir Exper-
tinnen und Experten sowie Verantwor-
tungstragern aus den Aufsichtsbehoérden
und aus der Wissenschaft Fragen zu allen
Datenschutzbelangen - immer mit Bezug
zur Praxis.

soll. Falls nein, ist die Zuleitung einer
PDF-Version vorzugswiirdig. Denn sie
lasst sich vor dem Versand leicht auf
versteckte Daten kontrollieren.

Ausdriicklich betont der BayLfD, dass
es bei seinen Hinweisen nicht um struk-
turelle Schwachen von Microsoft Excel
geht. Vielmehr betreffen sie Aspekte,
die in der Hektik des Biiroalltags hin und
wieder schlicht untergehen.

Manchmal ginge es auch ohne
Excel

Generell vertritt der BayLfD die Auf-
fassung, dass nicht jede Arbeit, bei der
das maoglich ist, mit einem Tabellenpro-
gramm wie Excel erledigt werden muss.
Oft gebe es Alternativen. Auch musse
nicht jeder PC-Arbeitsplatz mit dieser
Anwendung ausgestattet sein.

Wenn Excel aber zum Einsatz komme, sei
auf eine hinreichende Sensibilisierung
der Mitarbeiterschaft zu achten. Ohne
entsprechende Schulungen geht es sei-
nes Erachtens nicht.

Quelle: Bayerischer Landesbeauftragter fiir den Daten-
schutz, 33. Tatigkeitsbericht fiir das Jahr 2023, Ziffer 2.5
(,Datenpannen mit Microsoft Excel verursachen und
vermeiden”), S. 44-50. Der Bericht ist abrufbar unter ht-
tps://datenschutzarchiv.org/detailansicht/Dokumen-
te/2023/TB_Bayern_LfD_33_2023_de.pdf

Jetzt reinhoren

DSPRAXIS

weka.de/dp-podcast
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Sprachaufzeichnungen
Auskunftsrecht nach
DSGVO

Der Auskunftsanspruch nach Art. 15
DSGVO erstreckt sich auch auf Sprach-
aufzeichnungen von Kundengesprachen.
Dass solche Aufzeichnungen - wie in
manchen Bereichen der Kreditwirtschaft
- gesetzlich vorgeschrieben sind, andert
daran nichts. Im Regelfall hat die betrof-
fene Person einen Anspruch darauf, die
Audiodatei des Gesprachs als Kopie zu
erhalten (Rechtliche Grundlage hierfur ist
Art. 15 Abs. 3 DSGVO). Nur wenn sie damit
einverstanden ist, genligt eine Abschrift
(,Transkription”) des Gesprachs.

Quelle: Datenschutzaufsicht Rheinland-Pfalz, Tatigkeits-
bericht 2023, Kapitel 4.2 (S. 30/31). Der Tatigkeitsbe-
richt ist abrufbar unter https://datenschutzarchiv.org/
detailansicht/Dokumente/2023/TB_Rheinland-Pfalz_
LfD_32_2023_de.pdf.

Vorstellungsgesprache

Gruppengesprache
zulassig?

Sehr zuriickhaltend duBert sich der Baye-
rische Landesbeauftragte fiir den Daten-
schutz (BayLfD) zu Vorstellungsgespra-
chen, die in Form von Gruppengesprachen
stattfinden. Zwar bestiinden gewisse
Spielrdume dafir, wie Verantwortliche Vor-
stellungsgespréache ausgestalten kdnnen.
Die Datenschutzrechte betroffener Perso-
nen mussten jedoch auch in Bewerbungs-
verfahren im Blick behalten werden:

+Aus datenschutzrechtlicher Sicht sind
solche Gruppengesprache bedenklich,
weil hier nicht nur der potenzielle Be-
schaftigungsgeber, sondern gegebenen-
falls auch andere Bewerberinnen und
Bewerber Einzelheiten zu personlichen
und beruflichen Verhéltnissen ihrer Mit-
bewerbenden erfahren kénnen. Schon
die Tatsache, dass sich eine Person auf ei-
ne bestimmte Stelle beworben hat, geht
Dritte eigentlich nichts an’”

Folgende Aspekte sind aus Sicht des Bay-
LfD besonders zu beachten:
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B Einzelgesprache sind in Auswahlver-
fahren grundsatzlich vorzugswurdig.

B Jedenfalls missten alle sensiblen und
personlichen Daten in Einzelgespra-
chen geklart werden. Dazu gehort sei-
nes Erachtens auch die Erérterung des
Lebenslaufs.

B Beim Testen von Softskills wie dem
Kommunikations- und dem Informati-
onsverhalten sowie dem Interagieren
in einer Gruppe liegen fachliche Griin-
de vor, die Gruppengesprache recht-
fertigen. Sie miissen dann aber auf die-
se Aspekte beschrankt sein.

Quelle: Bayerischer Landesbeauftragter fiir den Daten-
schutz, 33. Tatigkeitsbericht fur das Jahr 2023, Ziffer
7.3 (,Vorstellungsgesprache in Gruppen”), S. 118/119.
Der Bericht ist abrufbar unter https://datenschutzar-
chiv.org/detailansicht/Dokumente/2023/TB_Bayern_
LfD_33_2023_de.pdf.

Ungeklartes Verhiltnis

DSGVO und DSA/DMA

Auf Wunsch eines Mitglieds des Deut-
schen Bundestags haben dessen wissen-
schaftliche Dienste eine Ausarbeitung
mit dem Titel ,Zum Verhaltnis des Digital
Services Act (DSA) und des Digital Markets
Act (DMA) zur EU-Datenschutzgrundver-
ordnung” erstellt. Da es dazu bisher keine
Rechtsprechung des Europdischen Ge-
richtshofs (EuGH) gibt, werden teils ent-
gegengesetzte Auffassungen vertreten (s.
S.7-8 des Papiers).

Der DSA enthélt insbesondere Sorgfalts-
pflichten fir die Anbieter von ,Vermitt-
lungsdiensten”. Solche Anbieter sorgen
etwa fir die Durchleitung elektronischer
Informationen oder stellen Hosting-Diens-
te zur Verfligung. Ohne derartige Vermitt-
lungsdienste wiirden Online-Markte nicht
funktionieren. Die Dienste beziehen sich
in betrachtlichem AusmalB auf personen-
bezogene Daten.

Die Vorgaben des DMA sollen fiir das rei-
bungslose Funktionieren von Markten
sorgen, auf denen ,Torwdchter” tatig sind.
Darunter sind Unternehmen zu verstehen,
die ,zentrale Plattformdienste” bereit-
stellen. Zu Plattformdiensten dieser Art
gehoren gemal Art. 2 Nr. 2 DMA etwa On-
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line-Suchmaschinen und Cloud-Compu-
ting-Dienste. Dass sie in groBem Umfang
personenbezogene Daten verarbeiten,
liegt auf der Hand. Ziel des DMA ist es ins-
besondere, die, ,Datenmacht der Torwach-
ter” zu reduzieren (s. S. 14 des Papiers).

Manche Juristen betrachten die Rege-
lungen des DSA und des DMA als be-
reichsspezifische Regelungen, die der
DSGVO vorgehen. lhr Hauptargument:
Die DSGVO sei inzwischen durch ein vol-
lig neues EU-Plattform- und Datenwett-
bewerbsrecht erganzt worden, zu dem
der DMA und DSA zahlten. Die hierdurch
bewirkte intensive Regulierung von
marktmachtigen Plattformen diene auch
der wirksamen Absicherung des Daten-
schutzgrundrechts.

Andere Stimmen in der Rechtsliteratur
sind dagegen der Auffassung, die DSGVO
bleibe von den Regelungen des DSA und
des DMA ,véllig unangetastet” (s. S. 8 des
Papiers). Fur betriebliche Datenschutzbe-
auftragte (DSB) ist das Verhaltnis der Re-
gelungen schon deshalb bedeutsam, weil
es mit darliber entscheidet, was zu ihren
gesetzlichen Aufgaben gehort.

Sollten DSA und DMA bereichsspezifi-
sche Regelungen zur DSGVO darstellen,
wiirde die Befassung mit diesen Rege-
lungen unmittelbar zu den Aufgaben der
Datenschutzbeauftragten gehoren. Denn
dann wadren sie als ,andere Datenschutz-
vorschriften der Union” anzusehen. Um
die Pflichten aus solchen Datenschutzvor-
schriften missen sich DSB genauso kiim-
mern wie um die Pflichten aus der Daten-
schutz-Grundverordnung (s. Art. 39 Abs. 1
Buchst. a DSGVO).

Quelle: Deutscher Bundestag, Wissenschaftliche Dienste,
Unterabteilung Europa, Fachbereich Europa, Titel: Zum
Verhdltnis des Digital Services Act und des Digital Mar-
kets Act zur EU-Datenschutzgrundverordnung, Stand:
29.8.2024; Umfang: 19 Seiten. Die Ausarbeitung ist bei
Eingabe ihres Titels in einer Suchmaschine unmittelbar
zu finden.

Dr. Eugen Ehmann verfligt Giber lang-

jahrige Erfahrung mit dem Datenschutz

in Behdrden und Unternehmen. Derzeit

bereitet er bereits den Datenschutzkon-
gress IDACON 2025 vor. Unter www.idacon.de finden Sie
jeweils den aktuellen Stand.
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Unternehmen miissen ihre Beschif-
tigten iiber den Umgang mit deren
personenbezogenen Daten informieren.
Diese Pflicht beginnt schon beim Bewer-
bungsprozess.

Bild: iStock.com/Maxime Horlaville

Auskunftspflicht gemaB DSGVO gilt auch hausintern

Datenschutzerklarung fur
Beschaftigte

Viele Verantwortliche nehmen die Auskunftspflicht sehr ernst und

haben Prozesse eingefiihrt, um Externe iiber die Datenverarbeitung zu

informieren. Doch es lohnt sich (und ist sogar verpflichtend), den glei-

chen Aufwand in die Information der eigenen Beschéftigten zu stecken.

ine Datenschutzerkldrung auf der
EWebsite oder in Formularen eines
Unternehmens gehort, sofern perso-
nenbezogene Daten verarbeitet werden,

zum Standard. Es sollte bekannt sein, was
sie enthalten muss, namlich:

B den Namen und die Kontaktdaten des
oder der Verantwortlichen

B die Kontaktdaten des oder der Daten-
schutzbeauftragten (DSB)

B die Zwecke der Datenverarbeitung

B die berechtigten Interessen der Daten-
verarbeitung, falls diese auf Art. 6 Abs. 1
Buchst. f der Datenschutz-Grundver-
ordnung (DSGVO) beruht

B die Empfanger der personenbezoge-
nen Daten

B eine etwaige Datenlibermittlung in ein
Drittland

B die Dauer der Datenverarbeitung

B Informationen Uber die Rechte, die der
betroffenen Person zustehen, wie z.B.
Loschung, Berichtigung und Auskunft
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B Informationen zu einem etwaigen Wi-
derrufsrecht

B Informationen bzgl. Beschwerderecht
bei einer Aufsichtsbehorde

Kein Unterschied zwischen
Externen und Beschaftigten

Grundsatzlich sollten Sie als DSB die Ver-
antwortlichen zu folgendem Punkt bera-
ten: Die gleichen Mihen, die ein Unter-
nehmen in eine Datenschutzinformation
fur ,Externe” gesteckt hat, sollte es auch
fir die eigenen Beschiftigten aufwen-
den. Warum? Weil die DSGVO bei Art. 15
DSGVO nicht unterscheidet, ob die be-
troffene Person jemand innerhalb oder
auBerhalb des Unternehmens ist.

Vielmehr spricht Art. 15 DSGVO vom
+Auskunftsrecht der betroffenen Person”.
Solche betroffenen Personen koénnen
gleichermaBen Kundinnen und Kunden,
Lieferanten, (Website-)Besucher oder
eben auch die eigene Belegschaft sein.

Es haufen sich Falle, in denen Beschiftigte
den Datenschutz ,missbrauchen”: Sie zie-
hen bei Streitigkeiten mit dem (ehemali-
gen) Arbeitgeber die ,Datenschutzkarte”.
Das bedeutet, dass gerade in arbeitsge-
richtlichen Streitigkeiten gern vom Aus-
kunftsrecht standardméaflig Gebrauch
gemacht wird.

Sich erst in diesem Stadium mit dem The-
ma Beschaftigtendatenschutz vertraut zu
machen, ist zu spat. Das Beste ist, erst gar
keine Angriffsfliche zu bieten und direkt
die Beschéftigten in das ganzheitliche
Datenschutzkonzept einzubeziehen. Und
das fangt am besten mit einer gut durch-
dachten Datenschutzerklarung flr Be-
schaftigte an.

Inhalt der Datenschutzerkldarung

Grundsatzlich gehoren in eine Daten-
schutzerklarung fiir die Belegschaft die-
selben Informationen wie in eine Daten-
schutzerkldrung, die das Unternehmen
z.B. fur seine Kundschaft angefertigt hat.
Selbstverstandlich muss sich die Erkla-
rung auf die personenbezogenen Daten
beziehen, die das Unternehmen zu seinen
Beschaftigten verarbeitet. Dabei sind die
Verarbeitungen insbesondere im Hinblick
auf folgende Punkte zu untersuchen:

B Welche personenbezogenen Daten der
Beschaftigten werden verarbeitet?

B Welche Zugriffsberechtigungen beste-
hen auf diese Daten?

B Wie sieht es mit den Aufbewahrungs-
fristen aus?

Zur Gegenprobe — und zwar auch zur
Kontrolle, ob das Verzeichnis von Ver-

arbeitungstatigkeiten vollstandig ist -
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Es ist zu empfehlen, eine Daten-

schutzerkldrung fiir Beschdftigte
analog zur ,,normalen” Datenschutz-
erkldrung aufzubauen. Sollten Sie ein
gepflegtes, aktuelles Verzeichnis von
Verarbeitungstdtigkeiten haben, ist es
sinnvoll, die Datenverarbeitungen dort
durchzugehen. So kénnen Sie die Daten-
schutzerkldrung fiir Beschdftigte leichter
erstellen.

sollten Sie die folgenden Bereiche der
Datenverarbeitung in einer Mitarbei-
ter-Datenschutzerklarung prifen:

B Datenverarbeitung im Rahmen des re-
guldren Bewerbungsprozesses

B eines internen Bewerbungsprozesses

B des Beschéaftigungsverhaltnisses

B des Austritts aus dem Unternehmen
(z.B. durch Kiindigung, Erreichen des
Renteneintritts)

B von Personalgesprachen (z.B. Gehalts-
gesprachen, Bonuszahlungen, Mitar-
beiter-Performance-Gespriachen o0.A)

B desThemas,Mitarbeiter werben Mitar-
beiter”

B unternehmensinterner Veranstaltun-
gen (z.B. Weihnachtsfeiern, Aufsichts-
ratssitzungen, Firmenevents wie z.B.
Firmenlaufe 0.A.)

B von Mitarbeiterrabatten (z.B. Gewdh-
rung von verglinstigten Konditionen in
Fitnessstudios, Restaurants etc.)

B des hybriden Arbeitens (sofern hier an-
dere Regelungen wie z.B. Betriebsver-
einbarungen o.A. vorhanden sind, soll-
te die Datenschutzerkldrung auf diese
- gdf. zusatzlich — verweisen)

B der Arbeitszeiterfassung

B der Nutzung von Fotos und Videoauf-
nahmen der Belegschaft (allgemein
z.B. auf der Website und konkret z.B. bei
Firmenevents)

Richtig kommunizieren ist die
halbe Miete

Im besten Fall haben Sie eine Datenschutz-
erkldarung geschaffen, die alle mdgli-
chen Datenverarbeitungsszenarien der
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Beschéftigten abbildet. Diese Informati-
on missen Sie an die Arbeitskrafte kom-
munizieren. Gemall Art. 13 DSGVO ist die
betroffene Person tUber die Datenverarbei-
tung zum Zeitpunkt der Erhebung der per-
sonenbezogenen Daten zu informieren.

Im Rahmen eines neuen Bewerbungsver-
fahrens (d.h. der zukiinftige Mitarbeiter
ist noch im Bewerbungsprozess) muss die
Information z.B. durch Verlinkung auf eine
Seite in der Stellenbeschreibung bereit-
stehen. Fiiralle anderen Verfahren kénnen
Sie z.B. auf eine Seite im unternehmensei-
genen Intranet verlinken. Wichtig ist nur,
dass alle Beschéftigten, die zu informie-
ren sind, auf diese Seite Zugriff haben.

Beispiel Firmenjubilaum

Ein Beispiel: Sie haben eine umfassende
Datenschutzerklarung fiir Beschéftigte
erstellt, die u.a. die Datenverarbeitung
bzgl. Firmenevents beschreibt. Die Erkla-
rung verweist insbesondere auf das An-
fertigen von Fotoaufnahmen sowie die
Verarbeitung der unternehmenseigenen
E-Mail-Adressen der Beschdftigten zum
Einladungsversand. Eventuell fragt das
Unternehmen auch Gesundheitsdaten
ab, z.B. im Hinblick auf Lebensmittelun-
vertraglichkeiten.

Das Unternehmen ladt die Beschéftigten
nun zum zehnjdhrigen Firmenjubilaum
ein. Es mietet Raumlichkeiten an, sorgt fiir
die Verpflegung und lasst Fotos von die-
sem Jubildum anfertigen.

Streng genommen muss der oder die Ver-
antwortliche den Beschéftigten nun eine
Datenschutzinformation der Einladung
zur Verfugung stellen. In den seltensten
Féllen soll jedoch der Datenschutz in ei-
ner solchen Einladung den meisten Platz
in Anspruch nehmen.

Sie konnen der Verpflichtung zur Informa-
tion Betroffener nach Art. 15 DSGVO z.B.
durch einen Link auf eine Intranetseite
nachkommen - nach dem Motto:,Im Rah-
men dieses Firmenjubildums verarbeiten
wir Ihre personenbezogenen Daten. Infor-
mationen dazu finden Sie unter XXXXX."

Beraten & liberwachen

Beispiel interne Bewerbung

Ein weiteres Beispiel: Sie unterhalten
ein internes Stellenportal, bei dem sich
die Beschaftigten informieren konnen,
welche Stellen derzeit innerhalb des Un-
ternehmens zu besetzen sind. Doch Sie
wollen die Stellenanzeige selbst nicht
liberfrachten. Deshalb verlinken Sie wie-
der auf die Datenschutzerkldrung fiir Be-
schéftigte, die sich diese im Intranet jeder-
zeit ansehen kénnen.

PRAXIS-TIPP

Selbstverstdndlich sollten Sie die
Datenverarbeitung im Rahmen
des internen Bewerbungsprozesses mit
auffiihren. Im internen Stellenportal
reicht ein kurzer Hinweis: ,,Im Rahmen
Ihrer Bewerbung verarbeiten wir lhre
personenbezogenen Daten. Weitere
Informationen finden Sie unter XXXXX."

Wer suchet, der findet

Wichtig ist, dass Angestellte wissen, wo
sie Informationen zum Datenschutz im
Rahmen ihres Beschaftigungsverhéltnis-
ses abrufen konnen. Viele Unternehmen
thematisieren das Thema direkt bei der
Einstellung im Onboarding-Prozess und
machen die Neuzugange auf den besag-
ten Link aufmerksam.

Auch bietet es sich an, an geeigneter Stelle
im Intranet den Link fiir die Datenschutz-
erklarung flr Beschéftigte zu platzieren.
Geeignete Stellen kdnnen sein: die Per-
sonalseite, die Seite fiir den Datenschutz,
die Seite fiir alle neuen Mitarbeitenden.

Und: Halten Sie die Datenschutzerklarung
flr Beschaftigte immer aktuell! Dann sind
Sie gut aufgestellt und die Belegschaft hat
ein gutes Geflihl, dass der Schutz ihrer Da-
ten einen hohen Stellenwert hat.

Doris Kiefer ist Rechtsanwaltin und leitet
als Head of Data Protection das Daten-
schutzteam eines E-Commerce-Unterneh-
mens flir ganz Europa.

Datenschutz [} PRAXIS
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Die Bewertungen des Angemessen-
heitsbeschlusses EU-USA fallen je nach
Sichtweise unterschiedlich aus

Datenschutzrahmen EU-USA

Bild: iStock.com/alxpin

Erste Evaluierung des
Angemessenheitsbeschlusses

Am 10.07.2023 erlie die Europdische Kommission einen Angemessen-
heitsbeschluss fiir die Ubermittlung personenbezogener Daten in die

USA. Ein Jahr spater fand eine Evaluierung dieses Beschlusses statt. Die

Ergebnisse sind fiir alle Unternehmen relevant, die Daten in die USA

tbermitteln.

er Angemessenheitsbeschluss fir

die USA legt fest, dass die USA

ein angemessenes Datenschutz-
niveau flir personenbezogene Daten ge-
wadhrleisten. Bedingung ist, dass man bei
der Ubermittlung von Daten aus der EU
an Unternehmen in den USA die in dem
Beschluss enthaltenen Vorgaben einhalt
(Art. 1 des Beschlusses). Der korrekten
Umsetzung dieser Vorgaben kommt so-
mit eine zentrale Bedeutung zu.

Vorgesehene Evaluierungen

Der Angemessenheitsbeschluss verpflich-
tet die EU-Kommission dazu, ihn ein Jahr
nach seiner Bekanntgabe zu evaluieren.
Es geht dabei darum, ,ob die Feststellun-
gen zur Angemessenheit des von den
Vereinigten  Staaten  gewadhrleisteten
Schutzniveaus im Rahmen des Daten-
schutzrahmens EU-USA noch sachlich und
rechtlich gerechtfertigt sind”. So erldutert
Erwdgungsgrund 211 des Beschlusses die
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Evaluierungspflicht. Sie ist in Art. 3 Abs. 4
des Beschlusses formlich verankert.

Zu kunftigen Evaluierungen ist die
EU-Kommission in einer Haufigkeit ver-
pflichtet, die mit dem Europdischen Da-
tenschutzausschuss (EDSA) abzustimmen
ist (Art. 3 Abs. 4 des Beschlusses). Ein fester
zeitlicher Abstand ist nicht vorgegeben.

Die EU-Kommission halt es flir zweckdien-
lich, dass die nachste Evaluierung in drei
Jahren stattfindet. Der EDSA hat erklart,
er halte einen Zeitraum von ,drei Jahren
oder weniger” flir angemessen (Rn 70
seines Berichts). Eine Uberschreitung des
Dreijahreszeitraums wiirde er demnach
wohl nicht akzeptieren.

Grundlage fiir die Evaluierung

Der Angemessenheitsbeschluss fordert,
dass jede Evaluierung ,auf der Grundla-
ge aller verfligbaren Informationen, ein-

schlie3lich Informationen, die bei der ge-
meinsam mit den zustdndigen Behorden
der Vereinigten Staaten durchgefiihrten
Uberpriifung gewonnen wurden” zu er-
folgen hat (Art. 3 Abs. 4 des Beschlusses).

Die EU-Kommission hebt hervor, dass sie
sich bei ihrer Evaluierung um eine umfas-
sende Informationsbasis bemiiht hat (na-
her dazu Ziffer 1 ihres Berichts). Sie wer-
tete offentlich zugéangliches Material aus,
holte aber auch Stellungnahmen sach-
kundiger Verbande ein. Alle Interessierten
hatten zudem Gelegenheit, Stellungnah-
men auf einem Internetportal abzugeben.

Ein Gremium offizieller Reprasentanten
aus der EU und den USA war verantwort-
lich dafir, die Evaluierung durchzufiihren.
Auf europaischer Seite war die EU-Kom-
mission federfiihrend. Der EDSA war mit
finf Personen vertreten. Auf US-Seite wa-
ren alle relevanten Regierungsbehodrden
eingebunden, so etwa das Department
of Commerce (DoC) und die Federal Trade
Commission (FTC).

Unterschiedliche Bewertungen

Das Kernstlick der Beurteilung ist recht-
lich gesehen der Evaluierungsbericht der
EU-Kommission. Der Bericht des EDSA
Uber die Evaluierung erganzt ihn. Er setzt
teilweise andere Akzente als der Bericht
der EU-Kommission und beleuchtet zu-
satzliche Hintergriinde. Dem EDSA lag
der Bericht der EU-Kommission vor, als er

Ausgabe 02/2025



sein Dokument erstellte (siehe Rn 5/6 des
EDSA-Berichts).

Seit der aktuelle Angemessenheitsbe-
schluss gilt, haben innerhalb eines Jahres
2.800 Unternehmen den Zertifizierungs-
prozess beim Department of Commerce
(DoC) durchlaufen. Dagegen hatten im
ersten Jahr des vom EuGH fir nichtig er-
klarten Vorgangerbeschlusses zum Pri-
vacy Shield lediglich 2.400 Unternehmen
die Zertifizierung nach den damaligen Re-
geln abgeschlossen. Diesen Unterschied
wertet die EU-Kommission als Erfolg (Zif-
fer 2.1.1. ihres Berichts).

Der EDSA hebt dagegen hervor, dass
Uber 1.100 Unternehmen ihre noch unter
dem Privacy Shield erfolgte Registrierung
aktiv zurtickgezogen hétten. Bei 2.600
Unternehmen seien solche Registrierun-
gen durch Zeitablauf erloschen (Rn 9 des
EDSA-Berichts). Das relativiert den Erfolg
der neuen Regelungen.

Beschwerdemaglichkeiten
bleiben ungenutzt

Der Datenschutzrahmen EU-USA sieht
nach Anhang | des Angemessenheits-
beschlusses umfassende Beschwerde-
moglichkeiten fiir betroffene Personen
vor. Kaum jemand macht jedoch davon
Gebrauch. So sind bisher weder bei den
Datenschutzaufsichtsbehérden in der EU
noch beim DoC solche Beschwerden ein-
gegangen (Rn 12 des EDSA-Berichts).

WICHTIG |

Der Datenschutzrahmen EU-

USA enthdilt in Ziffer I.6. folgende
Regelung: ,Eine Organisation, die sich
fiir eine Ausdehnung der Vorteile des
Datenschutzrahmens EU-USA auf Per-
sonaldaten entscheidet, dieim Rahmen
eines Beschdiftigungsverhdltnisses aus
der EU iibermittelt werden, muss darauf
hinweisen, wenn sie sich dem Minis-
terium gegentiber auf die Grundsdtze
verpflichtet, und sie muss die in den Zu-
satzgrundsdtzen zur Selbstzertifizierung
beschriebenen Anforderungen erfiillen.”
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Die EU-Kommission vermutet, dass diese
Maoglichkeiten noch zu wenig bekannt
sind, und setzt daher auf verstiarkte Of-
fentlichkeitsarbeit (Ziffer 2.1.4 zweiter Ab-
satz ihres Berichts). Nach Auffassung des
EDSA ware es geboten, dass die zustandi-
gen US-Behorden, also unter anderem das
DoC und die FTC, auch ohne besonderen
Anlass Uberpriifungen von Amts wegen
durchfiihren (Rn 8 des EDSA-Berichts).

Umstrittene Regelung fiir
Personaldaten

Nach Auffassung der US-Behérden be-
trifft die Regelung fiir Personaldaten nur
Situationen, in denen eine Unterneh-
mensgruppe Daten von Beschéftigten
satlantiklibergreifend” verarbeitet. Dem-
gegeniiber meint der EDSA, die Regelung
betreffe schlicht alle Félle, bei denen Da-
ten von Beschéftigten aus der EU in die
USA gelangen. Esist nicht gelungen, diese
Differenzen auszurdumen (ausfihrlich da-
zu Rn 17 des EDSA-Berichts).

Die US-Behérden flihren die Zertifizierun-
gen durch. Daher ist ihre Interpretation in
der Praxis mafgeblich.

Die Zusatzgrundsatze gemal Ziffer 111.9
des Datenschutzrahmens EU-USA ent-
halten einschneidende Vorgaben. Daraus
ergibt sich etwa die Pflicht, ,bei Untersu-
chungen der in der EU jeweils zustandi-
gen Behorden mitzuwirken und deren
Empfehlungen zu befolgen’, siehe Ziffer
[11.9 Buchst. d. Die Auswirkungen sind er-
heblich. Die Frage, fir welche Verarbei-
tungssituationen die Sonderregelung fur
Personaldaten gilt, entscheidet namlich
darliber, wann solche erheblichen Pflich-
ten zu beachten sind.

Datenschutzgesetze der
US-Bundesstaaten

20 der 50 US-Bundesstaaten haben in-
zwischen allgemeine Datenschutzgeset-
ze verabschiedet. Acht dieser Gesetze
sind bereits in Kraft getreten (Rn 20 des
EDSA-Berichts).

Dies ist wichtig, weil sich die Existenz sol-
cher Gesetze darauf auswirken kann, wie
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das US-Datenschutzniveau zu bewerten
ist. Auf der anderen Seite erscheint die
Wahrscheinlichkeit sehr gering, dass die
US-Bundesebene ein allgemeines Daten-
schutzgesetz verabschiedet. Dort spielen
vielmehr insbesondere im Sicherheitsbe-
reich die ,Executive Orders” des US-Prasi-
denten eine erhebliche Rolle (Nr. 2.1.5 des
Berichts der EU-Kommission).

Uberwachungsbefugnisse der
US-Geheimdienste bleiben

Sehr ausflhrlich stellen beide Berichte
dar, dass die Uberwachungsbefugnisse
von US-Geheimdiensten im Evaluierungs-
zeitraum uneingeschrankt fortbestehen.
Dies gilt ungeachtet zahlreicher Anderun-
gen von Details, die die Berichte ausfihr-
lich beschreiben (Ziffer 2.2 des Berichts
der EU-Kommission sowie Rn 23-63 des
EDSA-Berichts).

Hier kdnnte ein Knackpunkt bei einer et-
waigen Uberpriifung des Angemessen-
heitsbeschlusses durch den Europaischen
Gerichtshof (EuGH) liegen.

ONLINE-TIPP

Die im Artikel erwdhnten Schrift-

stiicke lassen sich auf folgenden

Webseiten nachlesen:

B Gegenstand der Evaluierung ist
der Durchfiihrungsbeschluss (EU)
2023/1795 der Kommission vom
10.7.2023. Die deutsche Sprach-
fassung ist zu finden unter
https://ogy.de/rttu.

B Beim Evaluierungsbericht der
EU-Kommission handelt es sich um das
Dokument COM (2024) 451 final vom
9.10.2024. Er befindet sich auch auf
Deutsch unter https://ogy.de/upc7.

B Der Bericht des EDSA zu diesem
Evaluierungsbericht (Version 1.1,
angenommen am 4.11.2024) liegt
nur auf Englisch vor auf der Webseite
https://ogy.de/cgp2.

Dr. Eugen Ehmann ist seit vielen Jahren
umfassend aktiv als Autor, Referent und
Moderator fiir Datenschutz in Behdrden
und Unternehmen.
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CUSTOMER RELAT!ONSHIP

MANAGEMENT

Bild: iStock.com/bymuratdeniz

Neue Anwendungsfalle fiir die Datensicherheit

Wenn sich KI im CRM versteckt

Fiihrt ein Unternehmen ein neues CRM-System ein, ist in vielen Fallen Ki

an Bord. Fiir die Datensicherheit des CRM bringt dies neue Fragestellun-

gen mit sich. DSB miissen daher ihre Priifkataloge erweitern.

Ur den Einsatz kuinstlicher Intelligenz
(KI) im Customer Relationship Ma-
nagement (CRM) spricht eine Viel-

zahl von Vorteilen in einer ganzen Reihe
von Anwendungsféllen:

B personalisierte E-Mails und Newsletter
erstellen

B kundenspezifische Skripte fur Akqui-
se-Anrufe generieren

B passgenaue Antworten fiir Kunden in
Chatbots

B sprachbasierte Suche nach Kundenin-
formationen im CRM-System

B Kundenhistorie automatisiert zusam-
menfassen

B Kl-gestiitzte Bewertung von Leads

B Optimierung der Sales-Pipeline

B individuelle Vorschlage fiir das Upsel-
ling und Cross-Selling, also den Verkauf
von Zusatzprodukten

Offensichtlich verarbeitet die Kl dabei per-
sonenbezogene Daten der Kunden und
Interessenten. Eine solche Datenverarbei-
tung war schon in klassischen CRM-Syste-
men der Fall (https://ogy.de/94ss). Doch

Datenschutz [} PRAXIS

durch KI kommen neue Risiken hinzu, auf
die auch die Datensicherheit reagieren
muss.

Neue Datenrisiken bei CRM
nicht vergessen

Datenschutzbeauftragte (DSB) sollten
bei ihrer Risikobewertung eines neuen
CRM-Systems auf die wahrscheinliche
Kl-Integration achten und entsprechend
die folgenden Datenrisiken zusatzlich be-
riicksichtigen:

B Grundsatzlich ist die Frage zu klaren,
wo die Daten gespeichert und verar-
beitet werden. Viele Kl-Dienste sind
cloudbasiert und arbeiten nicht lokal.
Selbst wenn das CRM-System intern
auf eigenen Servern lauft, konnten die
KI-Funktionen zusatzlich aus der Cloud
kommen.

B Stammt das CRM-System aus der
Cloud, ist die Wahrscheinlichkeit sehr
hoch, dass auch die Kl aus der Cloud
kommt. Dabei ist es aber nicht sicher,
dass es sich in beiden Féllen um die
gleiche Cloud handelt. Das CRM-Sys-

Moderne CRM-Systeme arbeiten haufig
Kl-gestiitzt. Hier ist zu hinterfragen:
Deckt die bestehende IT-Sicherheitsin-
frastruktur alle Datensicherheitsrisiken
ab, die dadurch entstehen knnen?

tem konnte aus einer EU-Cloud stam-
men, wahrend die KI getrennt davon
in einer Cloud in einem Drittland lauft
und sich als separater Dienst dazuge-
sellt. Hier stellt sich die Frage nach dem
Datenschutzniveau der KI-Cloud.
Neben den Berechtigungen und Rollen
der menschlichen Nutzer des CRM-Sys-
tems gilt es auch, die Zugriffsmoglich-
keiten der KI-Dienste zu hinterfragen.
Neben den Kundendaten sind auch die
personenbezogenen Ergebnisse der
KI-Dienste zu schiitzten. Es stellt sich
hierbei die Frage, wo diese gespeichert
sind und wer auf die Ergebnisse zugrei-
fen kann.

WICHTIG

Datenschutzbeauftragte sollten
sich bewusst sein, dass die Einfiih-
rung neuer CRM-Lésungen zu neuen Risi-
ken und zusdtzlich erforderlichen Schutz-
malnahmen fiihren kann, die iiber jene
klassischer CRM-L6sungen hinausgehen.
Es muss das Bewusstsein vorhanden sein,
dass die Einfiihrung eines CRM auch den

Einzug von Kl ins Unternehmen mit sich
bringen kann. Hierzu gilt es auch den
Einkauf, die IT-Abteilung, den Vertrieb
und das Management zu sensibilisieren,
nicht nur die CRM-Nutzerinnen und
-Nutzer. Zusammen mit der Security-Ab-
teilung ist zu kldiren, ob die vorhandene
Security auch Zugriffe von und auf KI
iiberwachen und Anomalien in diesem
Bereich erkennen und beantworten
kann. Oftmals besteht konkreter Hand-
lungsbedarf, um neue Ki-Funktionen in
das Security-Konzept einzufiigen.
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Kl-Einsatz erfordert erweiterte
Sicherheitsfunktionen

Um die zusdtzlichen Risiken durch die
Kl-Unterstlitzung in den CRM-Systemen
zu minimieren, geht es darum, moglichst
viel Transparenz in die Aktivitaten der Ki
zu bekommen. Ebenso muss klar zu er-
kennen sein, wie die KI-Dienste zum Ein-
satz kommen, also zu welchen Zwecken
und Zielen die Analyse der Daten erfolgt.

Doch nicht nur die vorgesehenen KI-Ak-
tionen und der geplante Kl-Einsatz durch
die Mitarbeitenden miissen im Securi-
ty-Konzept fiir die CRM-Einfiihrung abge-
bildet sein. Auch ungewollte oder bdsarti-
ge Zugriffe auf die KI und Aktivitaten mit
der KI stellen grof3e Risiken dar. Deshalb
gilt es, Anomalien wie z.B. ungewéhnliche
Aktivitaten rund um die Kl im CRM-System
aufzuspiren und darauf zu reagieren.

Integrierter oder zusatzlicher
Schutz fiir die KI

Bei modernen, Kl-basierten CRM-L6sun-
gen sollte man zum einen MalBnahmen
der Datensicherheit wie Security-Schu-
lungen fiir die Nutzenden erweitern, um
dort auf die KI-Risiken hinzuweisen. Eben-
so sind umfassende Informationen Uber
die KlI-Dienste im CRM einzuholen: mit
welchen KI-Modellen von welchem An-
bieter zu welchem Zweck auf welche per-
sonenbezogenen Daten Zugriff erfolgt.
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Neue Priifungen bei Kl-unterstiitzten CRM-Systemen

Einholung von Informationen iber die KI-Dienste im geplanten CRM

Berechtigungs- und Zugriffsmanagement: Berlicksichtigt die Zugriffe auf die
KI-Funktionen und durch die KI-Dienste im CRM

Monitoring-L6sungen: KI-Dienste im CRM abdecken und tiberwachen,

Anomalien aufdecken

Funktionen zur Verschliisselung, Anonymisierung, Maskierung und zum
Loschen der Daten gelten sowohl fiir die Kundendaten als auch fiir die

Resultate der KI-Dienste im CRM

Security-Schulungen fir die Nutzenden des CRM erweitert um das Thema

Risiken durch Kl

Sensibilisierung auch des Managements tiber die Folgen einer KI-Untersttit-

zung im CRM

[ ]

[ ]
[ ]

Zusatzliche Datenschutzpriifungen bei Kl-basierten CRM-Losungen. Die Checkliste finden

Sie online unter www.datenschutz-praxis.de/datenschutzbeauftragte/checkliste-crm-ki.

Bestehende Losungen fiir das Berechti-
gungs- und Zugriffsmanagement mis-
sen auch Zugriffe auf die KI-Funktionen
und durch die KI-Dienste selbst abbilden
kénnen. Monitoring-Lésungen miussen
ebenfalls die KI-Dienste abdecken und
Uberwachen, um Anomalien erkennen zu
koénnen.

Funktionen zur Verschliisselung, Anony-
misierung, Maskierung und fir das L&-
schen der Daten miissen auch die Resul-
tate der KI-Dienste berlicksichtigen. Dies
gilt also nicht nur die Kundendaten selbst,
welche die Kl verarbeitet.

Bevor man ein CRM-System implemen-
tiert, ist zu klaren, welche Sicherheitsfunk-
tionen es mitbringt und welche man zu-
satzlich bendtigt. Mitunter erkennen z.B.
vorhandene Lésungen fiir das Berechti-
gungsmanagement,KI-Agenten” nicht als
Identitat, deren Berechtigungen zu regeln
sind. Es kann also sein, dass man fiir ein
neues CRM bestehende Security-Losun-
gen erweitern oder gar ersetzen muss.

Oliver Schonschek, Dipl.-Phys., ist News
Analyst mit Fokus auf IT-Sicherheit und
Datenschutz und Co-Host von Daten-
o schutz PRAXIS Der Podcast. Er wurde
bereits mehrfach als Top 10 Global Thought Leader fir
Privacy, Security und Cybersecurity ausgezeichnet.
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Maximale Datenunsicherheit

20 BPEICEHETE TR

6F THE YEAR

Der Hausmeister als Sicherheits-Chef

Ein Kunde legt groBen Wert auf Datensicherheit.,Nur bei uns sind die Daten sicher”, so die Devise vom Boss.
»~Unser Hausmeister sorgt dafiir, dass die Daten bei uns sicherer sind als in irgendeiner Cloud.” Auch wenn ich

ihm verdeutliche, dass die betrieblichen Smartphones lingst Daten in die Cloud schicken - die Uberzeugung

des Chefs ist nicht zu erschiittern.

s kommt der Tag der Begehung. Zu-
Eerst der nicht verschlossene Tech-

nikraum. Neben Hausechnik und IT
stehen dort Putzmittel und Reinigungs-
gerate. Der Hausmeister — gern auch ,Fa-
cility Manager” genannt - klart uns auf:
.50 konnen die Reinigungskrafte immer
arbeiten.” Das Schlusselbrett an der Wand
mit diversen Schliisseln? ,Die Reinigungs-
truppe braucht die”, sagt der Meister aller
Schlissel beildufig. Datenschutz? Ich no-
tiere die Antwort fiir den Bericht.

Wir kommen zum Serverraum, laut Ge-
schaftsleitung der Hochsicherheitstrakt
des Unternehmens. Heute ist der [T-Leiter
nicht da. ,Der gibt den Schlissel fiir den

Serverraum niemals raus’, erklart der Da-
tenschutzkoordinator.

Am Serverraum angekommen, fragt der
Facility Manager: ,Haben Sie den Schlis-
sel?” Der Datenschutzkoordinator schiit-
telt den Kopf. ,Nein, der ITler ist krank.
~Kein Problem”, sagt der Facility Manager
und verschwindet um die Ecke.

Gleich darauf ist er wieder da. ,Hier ist der
Schlissel. Der hangt im Technikraum am
Schlisselbrett”, berichtet er lapidar. ,Die
Reinigungskrafte missen ja auch den
Serverraum putzen.” Ich staune. Der Ser-
verraumschliissel hangt frei zuganglich in
einem unverschlossenen Raum? Gut, da ist

ja noch der PIN-Code. ,Den habe ich”, du-
Bert der Facility Manager selbstbewusst.
sIch bin ja verantwortlich fiir die SchlieBan-
lage.” Und tippt an der Tastatur leicht sicht-
bar die PIN ,6666" ein. Sehr schon, diese
PIN vergisst man sicher nicht so leicht!

,Nur bei uns sind die Daten sicher” - in ei-
ner ganz eigenen Interpretation des prag-
matischsten aller Hausmeister! Dennoch
wird er mir mit seiner unerschitterlichen
Selbstsicherheit fehlen, wenn er nachstes
Jahrin Rente geht ...

Eberhard Hacker ist seit vielen Jahren
selbststandig und mit groBer Leidenschaft
sowie Kreativitat externer Datenschutz-
beauftragter.

In der ndachsten Ausgabe

Auskunftsersuchen

Das Auskunftsrecht der DSGVO ist zentral,
aber nicht unbegrenzt. Nutzen Sie die
Begrenzungsmaoglichkeiten!

Einmalanmeldungen

Single Sign On vereinfacht die Authentifi-
zierung. Integrierte Funktionen erfordern
aber zusatzliche Datenschutzprifungen.

Auftragsverarbeitung

Welche Inhalte sind fiir einen Vertrag zur
Auftragsverarbeitung zwingend erforder-
lich und welche optional? Ein Uberblick.
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